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rm DESTINATARIOS

El Master en Seguridad Informatica y Derecho esta
dirigido a todas aquellas personas interesadas en el
ambito de la seguridad informatica aplicada a
procesos juridicos. A lo largo de esta formacion, el
alumno estudiara los modelos de seguridad de los
sistemas de informacion, asi como los diferentes
planes de gestion de riesgos y proteccion de datos
personales. Por otro lado, también se capacitara para
poder realizar auditorias en entornos industriales,
empresariales o personales en cuanto a seguridad
informatica, y ademas, aprendera a realizar andlisis de
casos que puedan entrar en conflicto con el ambito
judicial y legislativo. Al finalizar esta formacion, el
alumno sera capaz de realizar auditorias de seguridad
informatica siguiendo las pruebas sustantivas y de
cumplimiento y usando herramientas tipo Computer
Assisted Audit Tools (CAAT). Ademas, sabra
identificar vulnerabilidades existentes y cubrirlas en
materia judicial.
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—=— MODALIDAD

+ A DISTANCIA: una vez recibida tu matricula,
enviaremos a tu domicilio el pack formativo que consta
de los manuales de estudio y del cuaderno de
ejercicios.

DURACION

(@)

752 CERTIFICACION OBTENIDA

La duracién del curso es de 600h.

®
&= IMPORTE

Importe Original: 840€
Importe Actual: 420€

Una vez finalizados los estudios y superadas las
pruebas de evaluacion, el alumno recibird un diploma
que certifica el “MASTER EXPERTO EN DERECHO Y
SEGURIDAD INFORMATICA”, de la ESCUELA DE
CIENCIAS JURIDICAS, avalada por nuestra condicién
de socios de la CECAP, maxima institucion espanola
en formacion y de calidad.

Los diplomas, ademas, llevan el sello de Notario
Europeo, que da fe de la validez de los contenidos y
autenticidad del titulo a nivel nacional e internacional.

El alumno tiene la opcion de solicitar junto a su
diploma un Carné Acreditativo de la formacion firmado
y sellado por la escuela, valido para demostrar los
contenidos adquiridos.

Ademas, el alumno podra solicitar una Certificacion
Universitaria Internacional de la Universidad Catélica
de Cuyo-DQ con un reconocimiento de 24 ECTS.
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CONTENIDO FORMATIVO

MODULO 1. SEGURIDAD EN EQUIPOS
INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES
COMUNMENTE ACEPTADOS SOBRE SEGURIDAD
DE LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestion del
riesgo relacionado con el uso de los sistemas de
informacion

2. Relacion de las amenazas mas frecuentes, los
riesgos que implican y las salvaguardas mas
frecuentes

3. Salvaguardas y tecnologias de seguridad mas
habituales

4. La gestion de la seguridad informatica como
complemento a salvaguardas y medidas
tecnolégicas

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE
NEGOCIO

1. Identificacién de procesos de negocio soportados
por sistemas de informacién

2. Valoracién de los requerimientos de
confidencialidad, integridad y disponibilidad de los
procesos de negocio

3. Determinacién de los sistemas de informacién que
soportan los procesos de negocio y sus
requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacion del proceso de gestion de riesgos y
exposicion de las alternativas mas frecuentes

2. Metodologias cominmente aceptadas de
identificacion y andlisis de riesgos

3. Aplicacion de controles y medidas de salvaguarda
para obtener una reduccion del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION
DE SEGURIDAD

1. Determinacion del nivel de seguridad existente de
los sistemas frente a la necesaria en base a los
requerimientos de seguridad de los procesos de
negocio.

2. Seleccién de medidas de salvaguarda para cubrir
los requerimientos de seguridad de los sistemas
de informacion

3. Guia para la elaboracion del plan de implantacién
de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS
DE CARACTER PERSONAL

Principios generales de proteccion de datos de
caracter personal

Infracciones y sanciones contempladas en la
legislacion vigente en materia de proteccion de
datos de caracter personal

Identificacién y registro de los ficheros con datos
de caréacter personal utilizados por la organizacion
Elaboracion del documento de seguridad
requerido por la legislacion vigente en materia de
proteccién de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E
INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD
LOGICA DE SISTEMAS

10.

11.

12.

13.

14.

Determinacion de los perimetros de seguridad
fisica

Sistemas de control de acceso fisico mas
frecuentes a las instalaciones de la organizaciéon y
a las areas en las que estén ubicados los sistemas
informaticos

Criterios de seguridad para el emplazamiento
fisico de los sistemas informaticos

Exposicion de elementos mas frecuentes para
garantizar la calidad y continuidad del suministro
eléctrico a los sistemas informaticos
Requerimientos de climatizacion y proteccion
contra incendios aplicables a los sistemas
informaticos

Elaboracion de la normativa de seguridad fisica e
industrial para la organizacién

Sistemas de ficheros mas frecuentemente
utilizados

Establecimiento del control de accesos de los
sistemas informaticos a la red de comunicaciones
de la organizacion

Configuracién de politicas y directivas del
directorio de usuarios

Establecimiento de las listas de control de acceso
(ACLs) a ficheros

Gestion de altas, bajas y modificaciones de
usuarios y los privilegios que tienen asignados
Requerimientos de seguridad relacionados con el
control de acceso de los usuarios al sistema
operativo

Sistemas de autenticacion de usuarios débiles,
fuertes y biométricos

Relacién de los registros de auditoria del sistema
operativo necesarios para monitorizar y supervisar
el control de accesos
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15. Elaboracion de la normativa de control de accesos
a los sistemas informaticos

UNIDAD DIDACTICA 7. IDENTIFICACION DE
SERVICIOS

1. Identificacién de los protocolos, servicios y puertos
utilizados por los sistemas de informacion

2. Utilizacion de herramientas de analisis de puertos
y servicios abiertos para determinar aquellos que
Nno son necesarios

3. Utilizacion de herramientas de andlisis de trafico
de comunicaciones para determinar el uso real
que hacen los sistemas de informacién de los
distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE
SISTEMAS

1. Modificacién de los usuarios y contrasefias por
defecto de los distintos sistemas de informacién

2. Configuracion de las directivas de gestion de
contrasefias y privilegios en el directorio de
usuarios

3. Eliminacién y cierre de las herramientas,
utilidades, servicios y puertos prescindibles

4. Configuracion de los sistemas de informacion para
que utilicen protocolos seguros donde sea posible

5. Actualizacién de parches de seguridad de los
sistemas informaticos

6. Proteccion de los sistemas de informacion frente a
cédigo malicioso

7. Gestion segura de comunicaciones, carpetas
compartidas, impresoras y otros recursos
compartidos del sistema

8. Monitorizacién de la seguridad y el uso adecuado
de los sistemas de informacion

UNIDAD DIDACTICA 9. IMPLANTACION Y
CONFIGURACION DE CORTAFUEGOS

1. Relacion de los distintos tipos de cortafuegos por
ubicacién y funcionalidad

2. Criterios de seguridad para la segregacion de
redes en el cortafuegos mediante Zonas
Desmilitarizadas / DMZ

3. Utilizacion de Redes Privadas Virtuales / VPN
para establecer canales seguros de
comunicaciones

4. Definicion de reglas de corte en los cortafuegos

5. Relacion de los registros de auditoria de los
cortafuegos necesarios para monitorizar y
supervisar su correcto funcionamiento y los
eventos de seguridad

6. Establecimiento de la monitorizacion y pruebas del
cortafuegos

MODULO 2. AUDITORIA DE SEGURIDAD
INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES
COMUNMENTE ACEPTADOS SOBRE AUDITORIA
INFORMATICA

1. Codigo deontolégico de la funcion de auditoria

2. Relacion de los distintos tipos de auditoria en el
marco de los sistemas de informacién

3. Criterios a seguir para la composicién del equipo
auditor

4. Tipos de pruebas a realizar en el marco de la
auditoria, pruebas sustantivas y pruebas de
cumplimiento

5. Tipos de muestreo a aplicar durante el proceso de
auditoria

6. Utilizacién de herramientas tipo CAAT (Computer
Assisted Audit Tools)

7. Explicacion de los requerimientos que deben
cumplir los hallazgos de auditoria

8. Aplicacion de criterios comunes para categorizar
los hallazgos como observaciones 0 no
conformidades

9. Relacion de las normativas y metodologias
relacionadas con la auditoria de sistemas de
informacion cominmente aceptadas

UNIDAD DIDACTICA 2. APLICACION DE LA
NORMATIVA DE PROTECCION DE DATOS DE
CARACTER PERSONAL

1. Principios generales de proteccién de datos de
caracter personal

2. Normativa europea recogida en la directiva
95/46/CE

3. Normativa nacional recogida en el cédigo penal,
Ley Organica para el Tratamiento Automatizado
de Datos (LORTAD), Ley Organica de Proteccion
de Datos (LOPD) y Reglamento de Desarrollo de
La Ley Organica de Proteccion de Datos (RD
1720/2007)

4. Identificacion y registro de los ficheros con datos
de caréacter personal utilizados por la organizacion

5. Explicacion de las medidas de seguridad para la
proteccion de los datos de caracter personal
recogidas en el Real Decreto 1720/2007

6. Guia para la realizacion de la auditoria bienal
obligatoria de ley organica 15-1999 de proteccion
de datos de caracter personal
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UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE
LOS SISTEMAS DE INFORMACION

10.

11.

12.

13.

14.

15.

16.

17.
18.

Introduccién al andlisis de riesgos

Principales tipos de vulnerabilidades, fallos de
programa, programas maliciosos y su
actualizacién permanente, asi como criterios de
programacion segura

Particularidades de los distintos tipos de cédigo
malicioso

Principales elementos del andlisis de riesgos y sus
modelos de relaciones

Metodologias cualitativas y cuantitativas de
andlisis de riesgos

Identificacién de los activos involucrados en el
andlisis de riesgos y su valoracién

Identificacion de las amenazas que pueden afectar
a los activos identificados previamente

Analisis e identificacion de las vulnerabilidades
existentes en los sistemas de informacién que
permitirian la materializacién de amenazas,
incluyendo el andlisis local, analisis remoto de caja
blanca y de caja negra

Optimizacién del proceso de auditoria y contraste
de vulnerabilidades e informe de auditoria
Identificacién de las medidas de salvaguarda
existentes en el momento de la realizacion del
andlisis de riesgos y su efecto sobre las
vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo
entendidos como pares activo-amenaza
susceptibles de materializarse

Determinacion de la probabilidad e impacto de
materializacion de los escenarios

Establecimiento del nivel de riesgo para los
distintos pares de activo y amenaza
Determinacion por parte de la organizacion de los
criterios de evaluacion del riesgo, en funcién de
los cuales se determina si un riesgo es aceptable
0 no

Relacion de las distintas alternativas de gestion de
riesgos

Guia para la elaboracién del plan de gestion de
riesgos

Exposicién de la metodologia NIST SP 800-30
Exposicion de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS
PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo tipo Ping,
Traceroute, etc

Herramientas de analisis de red, puertos y
servicios tipo Nmap, Netcat, NBTScan, etc.

3. Herramientas de andlisis de vulnerabilidades tipo
Nessus

4. Analizadores de protocolos tipo WireShark, DSniff,
Cain Abel, etc.

5. Analizadores de paginas web tipo Acunetix, Dirb,
Parosproxy, etc.

6. Ataques de diccionario y fuerza bruta tipo Brutus,
John the Ripper, etc.

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS
ASPECTOS SOBRE CORTAFUEGOS EN
AUDITORIAS DE SISTEMAS INFORMATICOS.

1. Principios generales de cortafuegos

2. Componentes de un cortafuegos de red

3. Relacion de los distintos tipos de cortafuegos por
ubicacion y funcionalidad

4. Arquitecturas de cortafuegos de red

5. Otfras arquitecturas de cortafuegos de red

UNIDAD DIDACTICA 6. GUIAS PARA LA
EJECUCION DE LAS DISTINTAS FASES DE LA
AUDITORIA DE SISTEMAS DE INFORMACION

1. Guia para la auditoria de la documentacion y
normativa de seguridad existente en la
organizacion auditada

2. Guia para la elaboracion del plan de auditoria

3. Guia para las pruebas de auditoria

4. Guia para la elaboracion del informe de auditoria

MODULO 3. GESTION DE INCIDENTES DE
SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION
Y PREVENCION DE INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestion de incidentes,
deteccion de intrusiones y su prevencion

2. Identificacién y caracterizacion de los datos de
funcionamiento del sistema

3. Arquitecturas mas frecuentes de los sistemas de
deteccién de intrusos

4. Relacion de los distintos tipos de IDS/IPS por
ubicacion y funcionalidad

5. Criterios de seguridad para el establecimiento de
la ubicacion de los IDS/IPS
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UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA
EN PRODUCCION DE SISTEMAS IDS/IPS

1. Anadlisis previo de los servicios, protocolos, zonas
y equipos que utiliza la organizacién para sus
procesos de negocio.

2. Definicion de politicas de corte de intentos de
intrusién en los IDS/IPS

3. Andlisis de los eventos registrados por el IDS/IPS
para determinar falsos positivos y caracterizarlos
en las politicas de corte del IDS/IPS

4. Relacion de los registros de auditoria del IDS/IPS
necesarios para monitorizar y supervisar su
correcto funcionamiento y los eventos de intentos
de intrusién

5. Establecimiento de los niveles requeridos de
actualizacién, monitorizaciéon y pruebas del
IDS/IPS

UNIDAD DIDACTICA 3. CONTROL DE CODIGO
MALICIOSO

1. Sistemas de deteccién y contenciéon de codigo
malicioso

2. Relacion de los distintos tipos de herramientas de
control de codigo malicioso en funcion de la
topologia de la instalacion y las vias de infeccion a
controlar

3. Criterios de seguridad para la configuracion de las
herramientas de proteccion frente a cédigo
malicioso

4. Determinacion de los requerimientos y técnicas de
actualizacién de las herramientas de proteccion
frente a cddigo malicioso

5. Relacion de los registros de auditoria de las
herramientas de proteccion frente a cédigo
maliciosos necesarios para monitorizar y
supervisar su correcto funcionamiento y los
eventos de seguridad

6. Establecimiento de la monitorizacion y pruebas de
las herramientas de proteccioén frente a cédigo
malicioso

7. Andlisis de los programas maliciosos mediante
desensambladores y entornos de ejecucion
controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE
INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccion de informacion
relacionada con incidentes de seguridad

2. Exposicién de las distintas técnicas y herramientas
utilizadas para el andlisis y correlacion de
informacion y eventos de seguridad

Proceso de verificacion de la intrusion
Naturaleza y funciones de los organismos de
gestion de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 5. PROCESO DE
NOTIFICACION Y GESTION DE INTENTOS DE
INTRUSION

10.

Establecimiento de las responsabilidades en el
proceso de notificacion y gestién de intentos de
intrusion o infecciones

Categorizacion de los incidentes derivados de
intentos de intrusion o infecciones en funcion de
su impacto potencial

Criterios para la determinacién de las evidencias
objetivas en las que se soportara la gestion del
incidente

Establecimiento del proceso de deteccion y
registro de incidentes derivados de intentos de
intrusion o infecciones

Guia para la clasificacién y analisis inicial del
intento de intrusién o infeccion, contemplando el
impacto previsible del mismo

Establecimiento del nivel de intervencion requerido
en funcion del impacto previsible

Guia para la investigacién y diagnostico del
incidente de intento de intrusién o infecciones
Establecimiento del proceso de resolucion y
recuperacion de los sistemas tras un incidente
derivado de un intento de intrusién o infeccion
Proceso para la comunicacién del incidente a
terceros, si procede

Establecimiento del proceso de cierre del incidente
y los registros necesarios para documentar el
historico del incidente

UNIDAD DIDACTICA 6. ANALISIS FORENSE
INFORMATICO

w

Conceptos generales y objetivos del analisis
forense

Exposicién del Principio de Lockard

Guia para la recogida de evidencias electronicas:
Guia para el analisis de las evidencias
electrénicas recogidas, incluyendo el estudio de
ficheros y directorios ocultos, informacion oculta
del sistema y la recuperacion de ficheros borrados
Guia para la seleccion de las herramientas de
analisis forense
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MODULO 4. SISTEMAS SEGUROS DE ACCESO Y
TRANSMISION DE DATOS

UNIDAD DIDACTICA 1. CRIPTOGRAFIA

1. Perspectiva histérica y objetivos de la criptografia

2. Teoria de la informacion

3. Propiedades de la seguridad que se pueden
controlar mediante la aplicacion de la criptografia:
confidencialidad, integridad, autenticidad, no
repudio, imputabilidad y sellado de tiempos

4. Elementos fundamentales de la criptografia de
clave privada y de clave publica

5. Caracteristicas y atributos de los certificados
digitales

6. Identificacion y descripcion del funcionamiento de
los protocolos de intercambio de claves usados
mas frecuentemente

7. Algoritmos criptogréaficos mas frecuentemente
utilizados

8. Elementos de los certificados digitales, los
formatos cominmente aceptados y su utilizacién

9. Elementos fundamentales de las funciones
resumen y los criterios para su utilizacion

10. Requerimientos legales incluidos en la ley
59/2003, de 19 de diciembre, de firma electronica

11. Elementos fundamentales de la firma digital, los
distintos tipos de firma y los criterios para su
utilizacion

12. Criterios para la utilizacion de técnicas de cifrado
de flujo y de bloque

13. Protocolos de intercambio de claves

14. Uso de herramientas de cifrado tipo PGP, GPG o
CryptoLoop

UNIDAD DIDACTICA 2. APLICACION DE UNA
INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

1. Identificacién de los componentes de una PKl y su
modelo de relaciones

2. Autoridad de certificacion y sus elementos

3. Politica de certificado y declaracion de practicas
de certificacion (CPS)

4. Lista de certificados revocados (CRL)

5. Funcionamiento de las solicitudes de firma de
certificados (CSR)

6. Infraestructura de gestién de privilegios (PMI)

7. Campos de certificados de atributos, incluyen la
descripcion de sus usos habituales y la relacion
con los certificados digitales

8. Aplicaciones que se apoyan en la existencia de
una PKI

UNIDAD DIDACTICA 3. COMUNICACIONES
SEGURAS

o0k

Definicion, finalidad y funcionalidad de redes
privadas virtuales

Protocolo IPSec

Protocolos SSL y SSH

Sistemas SSL VPN

Tuneles cifrados

Ventajas e inconvenientes de las distintas
alternativas para la implantacién de la tecnologia
de VPN

MODULO 5. GESTION DE SERVICIOS EN EL
SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA
SEGURIDAD Y NORMATIVAS

Norma ISO 27002 Codigo de buenas practicas
para la gestion de la seguridad de la informacion
Metodologia ITIL Libreria de infraestructuras de
las tecnologias de la informacion

Ley organica de proteccion de datos de caracter
personal.

Normativas mas frecuentemente utilizadas para la
gestion de la seguridad fisica

UNIDAD DIDACTICA 2. ANALISIS DE LOS
PROCESOS DE SISTEMAS

Identificacién de procesos de negocio soportados
por sistemas de informacién

Caracteristicas fundamentales de los procesos
electrénicos

? Estados de un proceso,

? Manejo de sefiales, su administracién y los
cambios en las prioridades

Determinacion de los sistemas de informacion que
soportan los procesos de negocio y los activos y
servicios utilizados por los mismos

Analisis de las funcionalidades de sistema
operativo para la monitorizacién de los procesos y
servicios

Técnicas utilizadas para la gestion del consumo
de recursos
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UNIDAD DIDACTICA 3. DEMOSTRACION DE
SISTEMAS DE ALMACENAMIENTO

1. Tipos de dispositivos de almacenamiento mas
frecuentes

2. Caracteristicas de los sistemas de archivo
disponibles

3. Organizacioén y estructura general de
almacenamiento

4. Herramientas del sistema para gestion de
dispositivos de almacenamiento

UNIDAD DIDACTICA 4. UTILIZACION DE
METRICAS E INDICADORES DE MONITORIZACION
DE RENDIMIENTO DE SISTEMAS

1. Criterios para establecer el marco general de uso
de métricas e indicadores para la monitorizacién
de los sistemas de informacién

2. ldentificacion de los objetos para los cuales es
necesario obtener indicadores

3. Aspectos a definir para la seleccion y definicion de
indicadores

4. Establecimiento de los umbrales de rendimiento
de los sistemas de informacién

5. Recoleccion y analisis de los datos aportados por
los indicadores

6. Consolidacién de indicadores bajo un cuadro de
mandos de rendimiento de sistemas de
informacion unificado

UNIDAD DIDACTICA 5. CONFECCION DEL
PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

1. Identificacién de los dispositivos de
comunicaciones

2. Andlisis de los protocolos y servicios de
comunicaciones

3. Principales parametros de configuracion y
funcionamiento de los equipos de comunicaciones

4. Procesos de monitorizacion y respuesta

5. Herramientas de monitorizacién de uso de puertos
y servicios tipo Sniffer

6. Herramientas de monitorizacion de sistemas y
servicios tipo Hobbit, Nagios o Cacti

7. Sistemas de gestion de informacion y eventos de
seguridad (SIM/SEM)

8. Gestion de registros de elementos de red y filirado
(router, switch, firewall, IDS/IPS, etc.)

UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA
DE REGISTRO DE EN FUNCION DE LOS
REQUERIMIENTOS DE LA ORGANIZACION

1. Determinacion del nivel de registros necesarios,
los periodos de retencion y las necesidades de
almacenamiento

2. Analisis de los requerimientos legales en
referencia al registro

3. Seleccion de medidas de salvaguarda para cubrir
los requerimientos de seguridad del sistema de
registros

4. Asignacion de responsabilidades para la gestion
del registro

5. Alternativas de almacenamiento para los registros
del sistema y sus caracteristicas de rendimiento,
escalabilidad, confidencialidad, integridad y
disponibilidad

6. Guia para la seleccion del sistema de
almacenamiento y custodia de registros

UNIDAD DIDACTICA 7. ADMINISTRACION DEL
CONTROL DE ACCESOS ADECUADOS DE LOS
SISTEMAS DE INFORMACION

1. Analisis de los requerimientos de acceso de los
distintos sistemas de informacion y recursos
compartidos

2. Principios comunmente aceptados para el control
de accesos y de los distintos tipos de acceso
locales y remotos

3. Requerimientos legales en referencia al control de
accesos y asignacion de privilegios

4. Perfiles de de acceso en relacidn con los roles
funcionales del personal de la organizacién

5. Herramientas de directorio activo y servidores
LDAP en general

6. Herramientas de sistemas de gestion de
identidades y autorizaciones (IAM)

7. Herramientas de Sistemas de punto Unico de
autenticacion Single Sign On (SSO)

MODULO 7. DERECHO AL OLVIDO (BOE)

MODULO 8. DERECHO DE LA CIBERSEGURIDAD
(BOE)
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