www.escuelacienciasjuridicas.com




Q’@Q\ DESTINATARIOS

El Master en Datos de Telefonia Mévil Forense +
Perito judicial esta ideado para formar a aquellas
personas que quieran enfocar su carrera hacia el
sector pericial en telefonia mévil. La formacion
comienza con las explicaciones pertinentes al
espectro radioeléctrico, la telefonia automatica y los
sistemas de comunicaciébn en las redes moviles.
Seguidamente, se amplian los conocimientos entorno
a los dispositivos moviles para profundizar en el
concepto de Smartphone y conocer su procedencia.
Los tipos de redes sociales y sus riesgos, también son
tematicas relevantes del curso. Como experto en
datos de telefonia movil, el alumno se especializara en
seguridad para controlar delitos como la
cibercriminalidad u otro tipo de amenazas
relacionadas con estos dispositivos. La segunda parte
de la titulacibn corresponde al estudio de la
informatica forense y la metodologia para el andlisis
pericial. Ademas, el estudiante adquirira los
conocimientos necesarios para proceder a la
recuperacion de archivos borrados mediante
herramientas especificas y conocera los distintos
equipos de analitica forense para teléfonos moviles.
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—=— MODALIDAD

Puedes elegir entre:

+ A DISTANCIA: una vez recibida tu matricula,
enviaremos a tu domicilio el pack formativo que consta
de los manuales de estudio y del cuaderno de
ejercicios.

+ ON LINE: una vez recibida tu matricula, enviaremos
a tu correo electronico las claves de acceso a nuestro
Campus Virtual donde encontraras todo el material de
estudio.

Ambas  modalidades  incluyen ~ PRACTICAS
GARANTIZADAS en empresas. Mediante este
proceso se suman las habilidades practicas a los
conceptos teoricos adquiridos en el curso. Las
practicas  seran presenciales, de 3  meses
aproximadamente, en una empresa cercana al
domicilio del alumno.

DURACION

®
<~ IMPORTE

Importe Original: 2440€
Importe Actual: 1220€
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47\» CERTIFICACION OBTENIDA

La duracion del curso es de 900h, reconocidas con 36
ECTS.

Una vez finalizados los estudios y superadas las
pruebas de evaluacion, el alumno recibird un diploma
que certifica el “MASTER EXPERTO EN DATOS DE
TELEFONIA MOVIL FORENSE + PERITO JUDICIAL”,
de la ESCUELA DE CIENCIAS JURIDICAS, avalada
por nuestra condicién de socios de la CECAP, maxima

institucion espafiola en formacion y de calidad.

Los diplomas, ademas, llevan el sello de Notario
Europeo, que da fe de la validez de los contenidos y
autenticidad del titulo a nivel nacional e internacional.

Junto al diploma, el alumno recibira un Carné
Acreditativo de la formacién firmado y sellado por la
escuela, vélido para demostrar los contenidos
adquiridos.

Ademas, el alumno recibirda una Certificacion
Universitaria Internacional de la Universidad Catélica
de Cuyo-DQ con un reconocimiento de 36 ECTS.
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CONTENIDO FORMATIVO

UNIDAD DIDACTICA 1. REDES DE TELEFONIA
MOVIL

1. Telefonia movil
e El espectro radioeléctrico
e Latelefonia via radio
e Los sistemas celulares
o Telefonia mévil automatica
e Terminales
e Tipologia y caracteristicas
2. Sistemas de comunicacion en las redes de
telefonia movil

« CDMA
e GSM
o iDEN

UNIDAD DIDACTICA 2. DISPOSITIVOS MOVILES

3. Teléfonos méviles inteligentes: Smartphone
e Definicion
e Historia
4. Symbian
5. Windows Phone
e Caracteristicas Comunes de Windows Mobile
6. iPhone OS
e iPhone SDK
7. Android
o Caracteristicas
e Arquitectura de Android

UNIDAD DIDACTICA 3. LAS REDES SOCIALES EN
LOS DISPOSITIVOS MOVILES

1. Redes Sociales en dispositivos méviles
2. Tipos de redes
3. Riesgos de las redes
e Contrasefas y certificados digitales
e Pautas de seguridad y privacidad en las redes
sociales
e Actualizacién y proteccién de dispositivos
méviles
e Envio de informacion sensible por WhatsApp o
a partir de WiFi publica
e Geolocalizacion: Foursquare

UNIDAD DIDACTICA 4. SEGURIDAD EN
TELEFONIA MOVILES

1. Importancia de la seguridad y proteccioén de datos
de telefonia movil
e Conceptos bésicos de seguridad
e Capas de los dispositivos moéviles
2. Ciberseguridad
3. Delitos en telefonia movil
e Cibercriminalidad
o Amenazas en los dispositivos méviles

UNIDAD DIDACTICA 5. INFORMATICA FORENSE

1. Concepto de informatica forense
2. Objetivos de la informatica forense
e La evidencia digital
e Lacadena de custodia
3. Usos de la informatica forense
4. El papel del perito informatico

UNIDAD DIDACTICA 6. PERITAJE EN TELEFONIA
MOVIL

1. Analisis forense
o Requisitos para el andlisis forense
e Principales problemas
2. Metodologia para el anélisis forense
e Asegurar la escena
e Identificar la evidencia
e Adquisicion de evidencias
e Andlisis e investigacion de la evidencia
¢ Informe pericial

UNIDAD DIDACTICA 7. SOPORTE DE DATOS

1. Adquisicién de datos: importancia en el analisis
forense digital
2. Modelo de capas
3. Recuperacion de archivos borrados
¢ Dinamica del borrado de archivos
e Caracteristicas exigibles para recuperacion de
archivos y datos borrados
e Principales herramientas para recuperacion de
datos
e La accién de recuperacion
e Andlisis de archivos
e Firmas caracteristicas
e Documentos
e Archivos gréficos y multimedia
e Archivos ejecutables
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UNIDAD DIDACTICA 8. EQUIPOS ESPECIFICOS
PARA EL ANALISIS FORENSE DE DATOS DE
TELEFONIA MOVIL

1. Equipos de analisis forense para teléfonos moviles
¢ MSAB Office

¢ MSAB Kiosk
e MSAB Tablet
¢ MSAB Field

o Cellebrite UFED Touch Ultimate
o Cellebrite UFED 4PC
o Cellebrite UFED Touch Chinex
2. Herramientas forenses para Whatssap

UNIDAD DIDACTICA 9. MARCO NORMATIVO

1. Marco normativo
2. Normativa sobre seguridad de la informacion
e Planes de accibén para la utilizacion mas
segura de Internet
e Estrategias para una sociedad de la
informacion mas segura
e Ataques contra los sistemas de informacion
e Lalucha contra los delitos informaticos
e La Agencia Europea de Seguridad de las
Redes y de la informacion (ENISA)
3. Normativa relacionada con la ciberseguridad
4. Legislacion sobre delitos informaticos
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